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1. 目的

当作業標準は以下のような目的で作成されるものである。
· 属人的なメンテナンスのノウハウを分かり易く表面化する
· 誰がメンテナンスを行っても同じ品質を提供できるようにする

· 手順を整理することでメンテナンスの時間効率を上げる
2. 対象

当作業標準がメンテナンスの対象とするのは以下のようなコンピュータである。

· PC/AT互換機（＝PC Clones）
· メインOSがWindows XP（VISTAに対するメンテナンス後の動作は保証しない）
· 障害がソフトウエア側から発生している
3. 必要物資

当作業標準を用いてメンテナンスを行う際に必要となる物資は以下の通りである。LiveCD以外の物資はUSBメモリに格納し、いつでも利用できるようにしておくこと。
· LiveCD（＝Tacky Optimizing Puppy Linux 4.00r1［以下TOP Linux］）

→ http://www2.axfc.net/uploader/Ar/so/8573&key=puppy より調達

· ClamAntivirus用最新ウイルス定義ファイル

→ http://www.clamav.net/ より調達

· Windows用最新ウイルス定義ファイル

→ 各種アンチウイルスの公式ページより調達

· Windows用アンチウイルス削除ツール

→ 各種アンチウイルスの公式ページより調達
· AVG Anti-Virus Free Edition 8.0 for Windows
→ http://free.avg.com/download?prd=afe#tba2 より調達
· TrendMicro HijackThis 2.0.2
→ http://www.trendsecure.com/portal/en-US/tools/security_tools/hijackthis/ より調達

· レジストリエディタ（＝regedit.exe）

→ WindowsXPマシンのWindowsフォルダ内より調達

· WindowsXP起動ファイル群（＝boot.ini, BOOTSECT.DOS, NTDETECT.COM, ntldr）

→ WindowsXPマシンのOSインストール先ドライブ直下より調達
· Windows環境バックアップ用イメージファイル

→ Partation Imageを用いて事前に準備する必要あり

→ もしくは各種Windows環境構築用CDでも可

· NewSID v4.10

→ http://technet.microsoft.com/en-us/sysinternals/bb897418.aspx より調達
4. 作業フロー
当作業標準が定義する作業フローは以下の通りである。
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5. 作業詳細
当作業標準が定義する作業の詳細は以下の通りである。作業の番号は作業フロー上の番号と対応しているので、状況に応じて個別の作業の詳細を参照して欲しい。
1 LiveCD（＝TOP Linux）によるコンピュータの起動

LiveCDとは、ハードディスク内のデータを使わずに起動できるOSの入ったCDである。このため、LiveCDを用いることで、例えインストールされたWindowsがウイルスなどにより破損していたとしても、LiveCD内のOSを使ってコンピュータを起動できる。TOP Linuxには各種メンテナンスツールが含まれているので、そのままメンテナンスを進めることができる。なお、コンピュータによってはBIOSの設定（＝Boot Sequence）を変更しなければLiveCDによる起動を行うことができないこともあるが、その設定方法はコンピュータによってまちまちなので、各人で確認を行って欲しい。
2 コンピュータの起動可否の確認
LiveCDによるコンピュータの起動が不可能だった場合、ハードウエアの故障が疑われる。特に、ホコリや停電などによる以下のような故障が途上国では典型的である。
· メモリにホコリが付着して接触不良になっている

· 基盤にホコリが付着してショートを起こしている

· ファンやCPU付近にホコリが付着して廃熱不良になり、熱暴走を起こしている

· ファンにホコリが付着して重くなり、過負荷でファンの部品が壊れてしまった
· 停電復旧時などの過電圧でマザーボードが壊れてしまった

· 停電復旧時などの過電圧で電源が壊れてしまった

· データアクセス中に停電が起こり、ハードディスクが壊れてしまった

（この場合、LiveCDによる起動は可能だが、利用の継続は現実的でない）

3 ハードウエアの修理
ホコリが原因でハードウエアに異常が生じている場合、ホコリを取り除くことで問題が解決する場合がある。ただし、以下の点に十分留意すること。

· コンピュータの内部に触れる際は必ずコンセントを外す
（感電事故や更なる故障の発生を引き起こす危険性がある）

· 乾拭きよりも水拭き、水拭きよりも送風機の利用を優先する

（静電気や水分も故障の原因となるため）
· 水拭きを行った場合、水分が蒸発するまで絶対にコンセントを繋がない

（水分があると、通電と同時にショートが発生して故障を引き起こす）

停電などでハードウエアが物理的に故障してしまった場合、部品の交換でしか問題を解決できない。そもそもの故障予防のため、スタビライザーやUPSの利用を強く推奨する。
4 ClamAntivirusによるウイルススキャン

TOP LinuxにはClamAntivirusというアンチウイルスが含まれており、LiveCDからハードディスク内のウイルススキャンを行うことが可能である。このため、Windowsにインストールされたアンチウイルスが無効になっていたり、そもそもアンチウイルスがインストールされていなかったりしても、ウイルスに侵されたWindowsを回復させることができる。ClamAntivirusを利用するための手順は以下の通りである。
(1) デスクトップ上のハードディスクアイコンをダブルクリックする
（ダブルクリックし、mount済みという状態になった場所だけがスキャン対象となる）

(2) ハードディスク上の適当な場所にフォルダを作成する

（仮に /mnt/sda1/clamscan/ とする）

(3) ClamAntivirus用最新ウイルス定義ファイルを /mnt/sda1/clamscan/ にコピーする
(4) 空のテキストファイルを scan.log という名前で /mnt/sda1/clamscan/ に作成する

(5) コンソールを立ち上げ、以下のコマンドを一行にして実行する
clamscan / --recursive --max-filesize=2M --database=/mnt/sda1/clamscan/ 
--move=/mnt/sda1/clamscan/ --tempdir=/mnt/sda1/clamscan/ 
--log=/mnt/sda1/clamscan/scan.log --infected
コマンドの意味は以下の通りである。

clamscan / --recursive
：全てのディレクトリをスキャンする

--max-filesize=#M
：#MB以上のファイルはスキャンしない

--database=DIRECTORY
：DIRECTORYにあるウイルス定義ファイルを利用する
--move=DIRECTORY
：検出したウイルスをDIRECTORYに移動する
--tempdir=DIRECTORY
：一時ファイルをDIRECTORYに作成する
--log=FILE --infected
：検出したウイルスの情報をFILEに書き込む
感染拡大が容易となるように、ほぼ全てのウイルスはファイルサイズを小さく作られている。そのため、2MB以上のファイルを対象としないことで、スキャンの高速化を図ることができる。また、ログや検出したウイルスが消えてしまわないように、これらの格納場所はハードディスク上にしておく必要がある（デフォルトの格納場所はメモリ上となっているため、停電などが起こるとデータが全て失われてしまう）。参考までに、私のコンピュータをスキャンした際のサマリーを以下に記述しておく（検出されたウイルスはEICARテストウイルスである）。
----------- SCAN SUMMARY -----------

Known viruses: 445528

Engine version: 0.94

Scanned directories: 17605

Scanned files: 175995

Infected files: 16
Not copied: 8

Data scanned: 16613.36 MB

Time: 33217.391 sec (553 m 37 s)
5 Windowsによるコンピュータの起動
LiveCDを取り出して再起動を行うことで、コンピュータの起動にWindowsが使われる。

6 Windowsのログイン可否の確認
Windowsの起動処理が途中で止まったり、ログインが不可能だったりすることは、Windowsに異常が起こっている証明である。異常の種類には以下のようなものが挙げられる。

· ログインループ（ログインをしても勝手にログアウトさせられる）

→ ログインに必要なシステムファイルに破損が起こったのが原因

· 無効なパスワード（パスワードがログイン認証を通らない）
→ ユーザのパスワード忘れやウイルスによる不正なパスワード変更が原因
· 起動ファイル無し（Windowsの起動に必要なファイルが見つからないと表示される）
→ 停電や強引な電源断による起動ファイルの破損やウイルスによる不正な削除が原因

· 致命的エラー（Windowsの起動処理は行われるが、途中で再起動してしまう）
→ 重要なシステムファイルが停電やウイルスなどにより破損したのが原因
7 Windows起動ファイル群の存在確認
⑥の作業で起動ファイル無しの症状が認められた場合、LiveCDから起動をし直し、Windowsがインストールされているドライブの直下に以下のファイルが存在しているか確認する。

· boot.ini
· BOOTSECT.DOS
· NTDETECT.COM
· ntldr

8 Windows起動ファイル群のコピー
⑦で存在が確認できなかった起動ファイルを、USBメモリからコピーする。

9 Windowsシステムファイルの復元可否の確認
WindowsXPは自動的にシステムファイルをバックアップする機能を持っているため、意図的にその機能がオフにされていない限り、システムファイルを復元できる可能性がある。OSインストール先ドライブ直下のSystem Volume Informationというフォルダの内部に、RP##（##は番号を表す）というフォルダが存在すれば、復元を試みることができる。
10 Windowsシステムファイルの復元
システムファイルを復元するための手順は以下の通りである。

(1) システムファイルが破損する前と思われる日付のRP##フォルダを探す

(2) RP##フォルダ内部のsnapshotフォルダから、以下の5ファイルを探す

·  _REGISTRY_MACHINE_SAM
·  _REGISTRY_MACHINE_SECURITY
·  _REGISTRY_MACHINE_SOFTWARE
·  _REGISTRY_MACHINE_SYSTEM
·  _REGISTRY_USER_.DEFAULT
(3) 前述の5ファイルをコピーし、X:\WINDOWS\system32\config内に貼り付ける
(4) config内の5ファイルを以下のようにリネームする

·  SAM → SAM.org

·  SECURITY → SECURITY.org

·  SOFTWARE → SOFTWARE.org

·  SYSTEM → SYSTEM.org

·  DEFAULT → DEFAULT.org

(5) config内に貼り付けた5ファイルを以下のようにリネームする

·  _REGISTRY_MACHINE_SAM → SAM
·  _REGISTRY_MACHINE_SECURITY → SECURITY
·  _REGISTRY_MACHINE_SOFTWARE → SOFTWARE
·  _REGISTRY_MACHINE_SYSTEM → SYSTEM
·  _REGISTRY_USER_.DEFAULT → DEFAULT
この後、LiveCDを取り出して再起動を行い、Windowsが正常に立ち上がれば、システムファイルの復元は成功である。システムファイルの復元が成功しなかった場合、作業フローの⑭に移行して欲しい。なお、SAMにはWindowsのパスワードが格納されているため、頻繁にパスワードが変更されていた場合には不具合があるかもしれないことを断っておく。
11 Windows用アンチウイルスの更新
大抵の場合、Windowsにインストールされているアンチウイルスは正常に機能しなくなっている。理由は以下の通りである。

· 定義ファイルが古くなっている

· アンチウイルス自体がウイルスに侵されて破損している

· 複数のアンチウイルスがインストールされ、競合を起こしている

· アンチウイルスを騙る悪質なソフトウエアをインストールしてしまっている

定義ファイルが古くなっているだけの場合、その更新だけで機能は回復するが、それ以外の場合は以下の操作を行う必要がある。
· コントロールパネルを使い、インストールされているアンチウイルスを全て削除する

→ 削除できなかった場合、削除ツール（［Symantec用］、［McAfee用］）を用いる

→ それも不可能だった場合、LiveCDからプログラムファイルを直接削除する
· Windowsを再起動の後、AVG 8.0最新版のインストールと設定を行う
12 Hijack Thisによるサービスの修復
Hijack Thisとは、Windows上で動作している主要なサービスの情報を一覧にするツールである。これを用いることにより、破損したりウイルスが不正に残したりしたサービスを検知することが可能である。検知したサービスは修復や除去を行うことができるので、ウイルスなどによって異常になったWindowsの挙動を元に戻せる場合がある（レジストリエディタのロック解除を含む）。ただし、正常なサービスまで除去してしまうと不具合が発生してしまうため、Hijack Thisの詳しい使い方については以下のウェブサイトで十分に確認しておいて欲しい。
· How to use HijackThis in Japanese

→ http://www.higaitaisaku.com/hijackthis.html
· HijackThis Tutorial in English

→ http://www.bleepingcomputer.com/tutorials/tutorial42.html
· HijackThis log file analysis in English

→ http://hijackthis.de/
13 レジストリの修正
ウイルスによって破損したWindowsの機能の中には、レジストリエディタを用いてレジストリを修正することでしか復旧できないものがある。以下のような現象が認められた場合、該当するレジストリの値（＝DWORD値）を指定のものに変更することで復旧を行う。
· タスクマネージャが実行できない

キー：HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\System
名前：DisableTaskMgr（DWORD：0）
· フォルダオプションが表示されない
キー：HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer
名前：NoFolderOptions（DWORD：0）
· ファイル名を指定して実行が表示されない
キー：HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer
名前：NoFind（DWORD：0）
· 検索メニューが表示されない
キー：HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer
名前：NoRun（DWORD：0）
· 存在するはずのファイルが表示されない（＝隠しファイルになっている）
キー：HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced
名前：Hidden（DWORD：1）、HideFileExt（DWORD：0）、ShowSuperHidden（DWORD：1）
ただし、変更や削除をしてはいけないレジストリを操作すると不具合が発生してしまうため、レジストリエディタの詳しい使い方については以下のウェブサイトで十分に確認しておいて欲しい。なお、regedit.exeのダブルクリックでもレジストリエディタは起動できる。
· How to use Registry Editor in Japanese

→ http://www.higaitaisaku.com/regedit.html
· Windows Registry Tutorial in English

→ http://www.pctools.com/guides/article/id/1/
14 バックアップファイルの存在確認
この作業を行わなくてはならない場合、現状のWindowsを修復して利用することは不可能であり、Windowsの入れ替えを行わなくてはならない。そのため、コンピュータ内に重要なファイルが残されており、しかもバックアップが存在しないと分かったときには、それらのファイルを退避させる必要がある。
15 重要なファイルの退避

LiveCDからコンピュータを起動し、USBメモリなどの外部記憶媒体やWindowsがインストールされていないドライブに、重要なファイルを移動させる。特に以下の場所には重要なファイルが置かれていることが多いので、確認を怠らないようにして欲しい。____にはWindowsがインストールされているドライブの名前が入る。
· デスクトップ

→ /mnt/____/Documents and Settings/username/desktop/
· My Documents

→ /mnt/____/Documents and Settings/username/My Documents/
16 Windowsの入れ替え

TOP LinuxにはPartation Imageというバックアップツールが含まれており、Windows環境を丸ごと（インストールしたアプリケーションなども含まれる）バックアップするためのファイル（＝イメージファイル）を作成することが可能である。もしWindows環境が正常な状態のときに作られたイメージファイルが存在していれば、それを復元するだけで作業は完了する。Partation Imageの操作方法については、以下を参考にして欲しい。
· How to use Partation Image in Japanese

→ http://lypheria.net/column/partimage.html
· Partation Image Official Manual in English

→ http://www.partimage.org/Partimage-manual
なお、Partation Imageを正常に動作させるには複数のドライブが必要となる。ドライブが一つしかなかった場合、同じくTOP Linuxに含まれるGpartedというツールでそのドライブを分割しなくてはならない。Gpartedの操作方法については、以下を参考にして欲しい。
· How to Resize Partition in Japanese

→ http://ratan.dyndns.info/1/hdd/GParted03.html
· How to Resize Partition in English

→ http://gparted.sourceforge.net/larry/resize/resizing.htm
コンピュータの機種が同じであれば、イメージファイルは使い回すこともできる。ただし、SIDと呼ばれるWindowsに固有の識別情報が同じになってしまうことで、コンピュータがネットワークに認識されなくなるという副作用も発生する。この副作用は、NewSID v4.10を使って取り除く必要がある。NewSID v4.10の操作方法については、以下を参考にして欲しい。
· SID issue of duplicated Windows in English
→ http://www.linglom.com/2007/12/14/sid-issue-of-duplicated-windows-virtual-disk/
対して、イメージファイルが存在しない場合、CDを使ってWindowsを始めからインストールし、ドライバやアプリケーションなども含めてWindows環境を再構築しなければならない。これを完了させるには非常に長い時間がかかってしまうだろう。メンテナンス効率の視点から、イメージファイルは是非とも作成おくべきと考える。
17 Windows用アンチウイルスの更新

イメージファイルを復元したにしろ、CDを使ってWindows環境を再構築したにしろ、ウイルス定義ファイルは古いものに戻ってしまっているので、その更新が必要である。

6. 質問と回答
以下、よくある質問とそれに対する回答を記述する。
1 Windows用のアンチウイルスは何がオススメ？

→ ライセンスフリーで定義ファイルが軽いので、AVG Anti-Virusを奨める。

→ 違法コピーのSymantecやMcAfeeは旧バージョンなので脆弱性もあって非推奨。
2 色々なアンチウイルスの定義ファイルをダウンロードするのって面倒じゃない？

→ 確かに面倒なので、Windows用のアンチウイルスは一種類に集約した方が良い。

→ ClamAntivirusは定義ファイルの差分だけダウンロードできるので問題ない。

3 アンチウイルスはいっぱいインストールされていた方が安心だよね？
→ アンチウイルス同士が競合を起こして機能しなくなるので絶対に一つに絞ること。

→ アンチウイルス同士の競合は、Windowsがフリーズする原因にすらなる。

以上
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